| Servicios de Ingenieria Social

Algunos de nuestros servicios

« Phishing-as-a-Service.
e Simulacion de compromiso de e-mail corporativo.
 Entrenamiento de Concientizacidon de Seguridad de Usuarios.

* Pruebas de Ingenieria Social a medida.




‘ La Ingenieria Social es un Ataque Simulado

Contra su personal

%

‘ Beneficios




LaIngenieria Social es un Ataque
Simulado Contra su Personal

Los empleados de su organizacion son la primera linea de
defensa contra los atacantes, y cada vez es mas comun
que los atacantes se limiten a llamar a una empresa y
engafar a un empleado del personal para que les dé
acceso a una cuenta de cliente o de un proveedor, o a otro
sistema valioso. Esto se conoce como ingenieria social, y
cada vez es mas frecuente como vector de ataque.

La ingenieria social es un ataque simulado contra sus
empleados, que tiene lugar ya sea por teléfono, a traves
de su solucidn de asistencia o a través de su solucion de
webchat. El objetivo de la simulacion es intentar acceder a
cuentas de clientes validas, o engafiar al personal para que
divulgue informacidn sensible.

Nuestros probadores enumeraran la superficie de ataque
potencial para la ingenieria social, llevaran a cabo una
investigacion sobre su negocio, los miembros del personal
objetivo y sus clientes antes de lanzar el ataque simulado.
Ellos intentaran
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Diferentes JI-LE de
servicios de 1I1Ingenieria
social que ofrecemos

. Baiting.

. Phishing.

. Spear Phishing.

. Vishing.

. SMSishing

. Pretexting.

: Scareware.

. Dumpster Diving.



Beneficios

Cuales son los Beneficios de la Ingenieria Social?

Al igual que con los tipos mas tradicionales de evaluacion de ciberseguridad, el
beneficio de la ingenieria social es que permite identificar de forma segura las
posibles falencias en su postura de seguridad, y abordar esas falencias antes de
que los cibercriminales las exploten en el mundo real. Averiglie cuan consciente
de las amenazas potenciales estan sus empleados e identifique las falencias en
sus procesos que podrian permitir a los cibercriminales penetrar en su
organizacion a través de un ataque de ingenieria social.

Que encontraremos realizando un servicio de ingenieria social?

El resultado de una prueba de ingenieria social es tipicamente que nuestros
auditores han obtenido acceso no autorizado a uno o mas de sus sistemas o
aplicaciones. Recibira un informe detallando las acciones que hemos realizado,
como hemos conseguido el acceso y qué debilidades hemos explotado dentro de
su organizacion para hacerlo.
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QUIENES SOMOS

Un equipo de profesionales altamente calificados con:

Habilidades Avanzadas de Ethical hacking.
Certificaciones Profesionales Reconocidas Internacionalmente.
Mas de 10 Ahos de Experiencia Comprobados en Ciberseguridad.

Habilidades de ataque avanzadas sobre diferentes aspectos de la
ciberseguridad.

_-Lo que nos diferencia de las consultoras tradicionales es que
pensamos como los cibercriminales.

World Class Penetration Testing



