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- Servicios de Physical Red Team

Nuestros Servicios de Pruebas de Intrusion Fisica, incluyen
pero no se limitan a lo siguiente :

e CCTV (Camaras de Circuito Cerrado de Television).
e Bloqueos de entrada del teclado.

o Deteccion de movimiento/sensores.

e Cerrojos de seguridad simples o dobles.

e Cerraduras de puertas y ventanas.

e Puertas de seguridad robustas.

o Puertas de entrada remota.

o Barreras fisicas externas e internas.

e Biometria.

o Concienciacion Situacional.

e Puestos de Guardias de Seguridad.
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Servicios de Seguridad
Fisica

Nuestro trabajo no se detiene en la ciberseguridad. Los expertos
en seguridad fisica de M360ISEC prueban los controles fisicos
gue protegen los datos y el equipo de su empresa. Entendemos
los desafios que implica la seguridad fisica de los sistemas
cibernéticos y podemos identificar las vulnerabilidades de estos
controles.

Muchas organizaciones se centran en la seguridad cibernética a
expensas de su seguridad fisica.

Las lagunas en su seguridad fisica socavan sus otros controles de
seguridad. A continuacion, se presentan algunas vulnerabilidades
comunes que encontramos:

Puertas perimetrales de escape de incendios mal instaladas o
abiertas.

Insuficiente seguridad en el espacio del techo y las paredes
Despliegue de tarjetas de acceso/placas anticuadas y vulnerables
Hardware - servidores, ordenadores de escritorio, portatiles,
dispositivos moviles - dejados desblogueados y desatendidos.

M360ISEC puede identificar las falencias
en sus sistemas de seguridad fisica y
trabajar con su equipo de seguridad para
mejorar los sistemas y procedimientos. Una
seguridad fisica robusta protegera aun mas
sus activos digitales del acceso no
autorizado.
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El Sentido de la Seguridad

Las evaluaciones de seguridad del sitio fisico prueban sus sistemas de seguridad fisica para
exponer cualquier laguna en sus controles. Basandose en lo que encuentran, nuestros
expertos proporcionaran recomendaciones para mejorar sus procedimientos y procesos de

seguridad fisica.

Nuestros experimentados consultores utilizan escenarios del mundo real y piensan como
intrusos para evaluar sus barreras de seguridad fisica existentes e identificar areas de

vulnerabilidad.
Algunas técnicas que nuestros consultores usan incluyen:

Intentar entrar en una instalacion segura.
Siguiendo a los empleados a través de las puertas.
Clonacion de tarjetas de acceso RFID.

Ingenieria Social.

Instalar Dispositivos WiFi AP.

Ataques por medio de dispositivos USB.
Evitar las alarmas de las instalaciones.
Desactivando camaras de seguridad.
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Intentando Entrar en Oficinas y Salas dentro de su organizacion.

Después de nuestra evaluacion,
Informaremos sobre las vulnerabilidades
identificadas y proporcionaremos medidas
practicas que puede tomar para mejorar su
seqguridad.

Despues de que haya hecho sus mejoras,
podemos hacer pruebas de nuevo para
medir la mejora.
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QUIENES SOMOS

Un equipo de profesionales altamente calificados con:

Habilidades Avanzadas de Ethical hacking.
Certificaciones Profesionales Reconocidas Internacionalmente.
Mas de 10 Aios de Experiencia Comprobados en Ciberseguridad.

Habilidades de ataque avanzadas sobre diferentes aspectos de la
ciberseguridad.

Lo que nos diferencia de las consultoras tradicionales es que pensamos-..
como los cibercriminales.

World Class Penetration Testing



